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Aviso Preliminar

Este documento tem o objetivo de auxiliar no entendimento da Politica de Desenvolvimento de Pessoas
em Privacidade e Seguranca da Informacdo, em atendimento ao previsto no art. 50 da Lei n2 13.709, de
14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), A lei determina que todas as
organizacdes que tratam dados pessoais devem proporcionar treinamento adequado a seus
profissionais sobre privacidade e seguranca da informacao.

O treinamento deve abordar os seguintes temas:

e Principios fundamentais de privacidade e seguranca da informacao;
e Requisitos legais e regulatérios aplicaveis;

e Melhores praticas de privacidade e seguranca da informacao;

e Riscos associados ao processamento de dados pessoais;

e Medidas de seguranca a serem adotadas para mitigar os riscos.

Este documento é de autoria exclusiva da Liberty Health Tech, baseado em diversas publicacbes e
documentos técnicos ja existentes que sdo utilizados amplamente por profissionais da area de
privacidade e seguranca da informacdo. Destacam-se as publicacdes do Center for Internet Security
(CIS), da International Organization for Standardization (ISO) e do National Institute of Standards and
Technology (NIST), com o objetivo de facilitar a difusdo de conhecimentos sobre privacidade e
seguranca da informacdo.

Nesse cendrio, a Liberty Health Tech enfatiza que:

nao representa, tampouco se manifesta em nome do CIS, da ISO e do NIST;

ndo se manifesta em nome da ANPD;

ndo é coautora das publicacdes internacionais abordadas;

ndo assume responsabilidade administrativa, técnica ou juridica por usos ou interpretacdes
inadequadas, fragmentados ou parciais do presente documento; e

5. caso o leitor deseje se certificar de que atende integralmente os requisitos das publicacdes das
instituicdes mencionadas, CIS, a ISO, a ABNT, ao NIST.

HwnN e

Este documento sera atualizado frequentemente, de acordo com as novas diretrizes determinadas
pelas autoridades em privacidade e protecdo de dados, ou segundo eventuais altera¢des que ocorram
nos normativos vigentes relacionados a privacidade e protecdo de dados e outras referéncias utilizadas
neste documento.
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Introducgdo

Este documento tem por finalidade apresentar orientacdes sobre a Politica de Protecdo de Dados
Pessoais no ambito institucional.

O Art.50. da Lei Geral de Protecdo de Dados (LGPD) estabelece que os controladores e operadores
devem criar e implementar regras de boas praticas de governanca para o tratamento de dados
pessoais:

“Art. 50: Os controladores e operadores, no dmbito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacbes, poderdo formular regras de boas prdticas e de
governanga que estabelecam as condigées de organizagéo, o regime de funcionamento, os procedimentos,
incluindo reclamacgdes e petices de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agbes educativas, os mecanismos internos de
supervis@o e de mitigacéo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.”

Dentre as regras de boas praticas de governanca para o tratamento de dados pessoais destaca-se para
este documento as a¢bes educativas que visam a sensibilizar os profissionais de privacidade e seguranca
da informacdo a executar agcBes que mitiguem os possiveis danos a instituicdo, e consequentemente,
aos titulares de dados pessoais, que possam ser causados por algum incidente de seguranca da
informacdo.

Ressaltamos ainda, que a adogdo deste documento ndo dispensa a Liberty Health Tech de observar e
considerar as diretrizes estabelecidas pela Autoridade Nacional de Protecdo de Dados (ANPD), pela Lei
Geral de Protecdo de Dados (LGPD) e outras normas vigentes.

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informagdo é um normativo
institucional complementar a Politica de Desenvolvimento de Pessoas que tem o papel de estabelecer
diretrizes para o desenvolvimento pessoal dentro de uma organizacdo. Estipular papeis e
responsabilidades claras e objetivas, definir diretrizes de conscientizacdo e estabelecer meios de
monitoramento do cumprimento da politica, orientado aos processos e o desenvolvimento pessoal em
privacidade e seguranca da informacao definidos pela organizacao.

Nesse contexto, a Liberty Healthy Tech também precisa estar em conformidade com a LGPD, uma vez
gue lida diariamente com informacBes pessoais de seus profissionais, parceiros, prestadores de
servicos, representantes de fornecedores e clientes. E relevante destacar que essa lei é embasada em
diversas regulamentac¢8es que visam a protecdo de dados pessoais, tendo o Regulamento Geral de
Protecdo de Dados (GDPR) da Unido Europeia como uma de suas principais referéncias. O GDPR é um
conjunto abrangente de regras do direito europeu relacionadas a privacidade e protecdo de
informacdes pessoais.
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Propdsito

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacdo tem por objetivo
estabelecer diretrizes, principios e conceitos para conscientizar e capacitar os profissionais, que se
relacionam com a Liberty Health Tech e que em algum momento tém acesso ou realizam operac¢des de
tratamento de dados pessoais, visando o cumprimento da Lei Geral de Protecdo de Dados Pessoais
(LGPD) e outras normas vigentes, tais como o Decreto n° 9.991, de 28 de agosto de 2019 e o Decreto
9.637, de 26 de dezembro de 2018.

Escopo

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacdo, deve abranger
todo dmbito da Liberty Health Tech.

Esta Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacado se aplica aos
profissionais da Liberty Health Tech, incluindo gestores, prestadores de servigos, estagidrios e
contratados que tenham acesso e/ou utilize dados institucionais, incluindo os dados pessoais.

Termos e DefinicGes

Ativos de Informagdo: meios de armazenamento, transmissdo e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que valor para um individuo ou
organizacao;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais;

Conscientizacdo: atividade que tem por finalidade orientar o que é seguranca da informagdo, levando
os participantes a obterem um nivel adequado de conhecimento sobre seguranca, além de um senso
apropriado de responsabilidade. O objetivo dessa atividade é proteger o ativo de informacdes do Liberty
Health Tech, para garantir a continuidade dos negdcios, minimizar os danos e reduzir eventuais
prejuizos financeiros;

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Encarregado: pessoa indicada pelo controlador, para atuar como canal de comunicacdo entre o

controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);
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Engenharia Social: técnica por meio da qual uma pessoa procura persuadir outra a executar
determinadas acbes. No contexto da seguranca da informacdo, é considerada uma pratica de ma-fé
para tentar explorar a boa-fé ou abusar da ingenuidade e da confianca de individuos, a fim de aplicar
golpes, ludibriar ou obter informacdes sigilosas e importantes;

Gestor de Seguranca da Informacdo: responsavel pelas a¢Ges de seguranca da informagdo no ambito
do Liberty Health Tech.

LGPD: Sigla de Lei Geral de Protegdo de Dados;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

PDP: Sigla de Plano de Desenvolvimento Pessoal;

Politica de Seguranca da Informacdo: documento que orienta as diretrizes, critérios e suporte
administrativo suficientes a implementacao da seguranca de informacao.

Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdao, avaliagdio ou controle da informagdo, modificagdo,
comunicacdo, transferéncia, difusdo ou extracdo;

Seguranca da Informacdo: A¢des que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes;

Declarac@es da politica

DisposicOes Gerais

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacao da Liberty Health
Tech estd alinhada:

e com Lei Geral de Protecdo de Dados Pessoais (Lei 13.709, de 14 de agosto de 2018);
e com uma gestao de continuidade de negdcios em nivel organizacional;
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Deve ser previsto pela Liberty Health Tech, atividades de conscientizacdo, tais como, campanhas (por
exemplo, “Dia da Privacidade e Seguranca da Informacdo”) e a publicacdo de boletins ou folhetos.

Os treinamentos da Liberty Health Tech, estdo alinhados com as melhores praticas de tratamento de
dados pessoais, privacidade e seguranca da informacao, em especial as recomendacdes do Programa
de Privacidade e Seguranca da Informacgdo:

[ Melhores praticas de tratamento de dados;
II.  Como reconhecer ataques de engenharia social;
[l Melhores praticas de autenticacdo;
IV.  Causas da exposi¢cdo ndo intencional de dados;
V.  Como reconhecer e relatar incidentes de seguranca;

A Liberty Health Tech, deve definir os niveis de conhecimento e habilidade necessarios para os
profissionais executarem deveres e tarefas relacionadas a Privacidade e Seguranca da Informacao.

Metas e resultados esperados

Liberty Health Tech, deve:
e promover o desenvolvimento pessoal em privacidade e seguranca da informacao;
e estabelecer metas institucionais como referéncia para o planejamento das acdes de
desenvolvimento em privacidade e seguranca da informacao;
e atingir um nivel de conhecimento consideravel em privacidade e seguranca da informacdo, apds
sua conclusdo;
e avaliar o desempenho e comprometimento dos profissionais, com as metas e necessidades

institucionais ao final de cada processo de desenvolvimento;

Papéis e Responsabilidades

Cabe a Liberty Health Tech a responsabilidade de planejar e coordenar a execucdo das atividades de
ensino em privacidade e seguranca da informacao.

Cabe ao Gestor de Seguranca da Informacado da Liberty Health Tech, estimular a¢des de capacitacdo e
de profissionalizacao de recursos humanos em temas relacionados a seguranca da informacao.

“O pardgrafo Unico do artigo estabelece que a Politica de Seguranca da Informacdo deve ser
amplamente divulgada a todos os usudrios e aos prestadores de servico, de forma ampla e acessivel, a
fim de que esses tomem conhecimento de tais instrumentos”.
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Cabe Setor responsavel definido pela Liberty Health Tech orientar os profissionais da Liberty Health
Tech, a respeito das praticas de desenvolvimento pessoal a serem tomadas em relacdo a protecdo de
dados pessoais.

Cabe a Alta Administracdo da Liberty Health Tech, capacitar os Agentes Responsaveis para o uso dos
recursos criptograficos, observando as normas vigentes, os procedimentos de credenciamento de
seguranca, e o tratamento de informacdo classificada.

Todos os profissionais prestadores de servico da Liberty Health Tech, tém a responsabilidade de
implementar os conceitos ensinados nos programas de conscientizacdo e treinamento em Privacidade
e Seguranca da Informacao.

Todas as acdes de capacitacdo, independentemente de sua fonte de recursos, devem ser
acompanhadas pela drea responsavel determinado pela Liberty Health Tech, sendo atualmente a area
de Projetos.

A drea de Projetos e Processos deve divulgar periodicamente, por intermédio de e-mails, avisos ou por
outros meios, os eventos constantes no Plano Anual de Capacitacdo.

AcGes de desenvolvimento prioritarias

Durante a realizacdo da divulgacdo do planejamento das ac¢des prioritarias de desenvolvimento de
pessoas sera apresentado um quadro com a programacao das atividades, no qual contenha para cada
acdo de desenvolvimento do colaborador / prestador de servigo da Liberty Health Tech:

Exemplo:

l. nome do evento ou ac¢do;
Il. a carga horaria;
[l tipo de atividade;
V. forma de realizacdo;

As acles de desenvolvimento prioritdrias da Liberty Health Tech serdo definidas dentre as relacionadas
a seguir:

l. acdes que visam ao atendimento as necessidades diagnosticadas com base em avalia¢des da
instituicdo e, ou, de seu planejamento estratégico da Liberty Health Tech;

Il. curso introdutdrio financiado pela Liberty Health Tech, abordando os principios basicos de
Privacidade e Seguranca da Informacdo na administracdo publica, entre outros;
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VII.
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treinamentos obrigatdérios previstos em legislacdo especifica sobre a tematica de Privacidade e
Seguranca da Informacao;

acdes destinadas ao desenvolvimento gerencial e reconhecimento de responsabilidades sobre
protecao de dados;

acdes que busquem elevar a maturidade e a resiliéncia da Liberty Health Tech, em termos de
privacidade e seguranca da informacdo que estejam alinhadas com as politicas relacionadas;
as a¢des de treinamento e conscientizagdo realizadas pela Liberty Health Tech, que visam a
manter os profissionais e prestadores de servigcos atualizados sobre os desenvolvimentos no
ambiente regulatério, contratual e tecnoldgico que possam afetar a conformidade de
privacidade e de seguranca da informacdo da organizagao.

cursos de cardter permanente coordenados direcionado a seguranca da informacao,
privacidade e protecdo de dados pessoais, conforme as fun¢des das pessoas envolvidas com o
tratamento de dados pessoais;

exercicios praticos de conscientizacdo de seguranca da informacdo que simulam ataques
cibernéticos;

conscientizacdo de seguranca da informacdo sobre reconhecimento e relato de potenciais
indicadores de ameaca interna;

treinamento em privacidade e seguranca da informacdo baseado em funcdes para profissional
e/ou prestador de servico designando papéis e responsabilidades;

Disposicdes finais

Esta politica deverd ser revisada periodicamente, a partir do inicio de sua vigéncia.

Esta politica entra em vigor na data de sua publicacdo.
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